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Vorwort

Trojanische Pferde waren vor über 3000 Jahren aus Holz gefertigt. Das Prinzip
gibt es noch heute, die Technik – insbesondere die Informationstechnologie – hat
sich seit dieser Zeit jedoch stark verändert.

Nahezu jedes Unternehmen setzt heute Informationstechnologie ein. Bei feh-
lenden oder unzureichenden IT-Sicherheitsmaßnahmen riskieren Unternehmen
IT-Sicherheitsvorfälle, welche etwa zu Produktionsverzögerungen oder Produk-
tionsstillstand führen können. Geheimhaltungsbedürftige Entwicklungs- oder
Kundendaten können ausgespäht werden. Die Unternehmen riskieren neben
Reputationsverlusten Schadensersatzforderungen und Konventionalstrafen. Im
worst case kann ein IT-Sicherheitsvorfall die Insolvenz eines Unternehmens be-
deuten. Umgekehrt ist nicht alles, was aus dem Blickwinkel der IT-Sicherheit
wünschenswert und technisch möglich wäre, rechtlich auch erlaubt.

Das vorliegende Buch stellt die wesentlichen rechtlichen Anforderungen dar,
welche private Unternehmen nach deutschem Recht beim Thema IT-Sicherheit
zu beachten haben. Es geht außerdem in technisch-organisatorischer Hinsicht auf
die Erstellung eines unternehmensbezogenen IT-Sicherheitskonzeptes ein. Das
Buch richtet sich zum einen an Vorstände, Geschäftsführer, Unternehmensinha-
ber, IT-Sicherheitsbeauftragte, betriebliche Datenschutzbeauftragte, Leiter von
IT-Abteilungen und sonstige IT-Verantwortliche, zum anderen auch an Justi-
ziare, Mitarbeiter von Rechtsabteilungen und allgemein an Juristen, die sich dem
Thema IT-Sicherheit in rechtlicher Hinsicht nähern wollen.

Zu danken haben wir allen Mitautoren sowie Herrn Joachim Diehm vom
Erich Schmidt Verlag für ihre Mitwirkung an der Entstehung des Buches. Zu
Dank verpflichtet sind wir außerdem Frau Nanni Spitzer, Herrn Marcus Wuntke
und Frau Katja Jülich für die engagierte Mitarbeit. Für Anregungen und Kritik
seitens der Leser sind wir stets offen und bitten Sie, uns diese über den Verlag zu-
kommen zu lassen.

München, im Dezember 2006

Tim Reinhard Lorenz Pohl Hans-Christoph Capellaro
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